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1. AMAÇ:
Bu talimatın amacı Yıldız Teknik Üniversitesi personellerinin internet kullanım kurallarını belirlemektir.
2. KAPSAM:
Bilgi Güvenliği kapsamında yürütülen tüm birimleri kapsamaktadır.

3. UYGULAMA 
[bookmark: _GoBack]
3.1 Kurumsal internetimiz üzerinden yapılan her türlü faaliyetin kurum adına yapıldığı unutulmayarak, amacı dışında kullanılmamalıdır.

3.2 Bilgi İşlem kurumsal veya misafir ağı kullanılarak erişilen tüm siteler kayıt altına alınmaktadır. Bilgi İşlem kurumsal veya personel kablosuz ağı kullanılarak internet’ten oyun, program vb indirilmemeli, dizi, film izlenmemelidir.

3.3 Cumhurbaşkanlığı genelgeleri, kanunlar ve yetkisi dahilinde çeşitli kurumların yasakladığı sitelere erişebilmek için internet çıkışı ile ilgili izinsiz yazılımlar kullanmamalıdır.

3.4 5651 sayılı kanun gereklerine uygun kurulan sistem ile internet trafiği tarih ve saate göre kayıt altına alınmaktadır. 5651 sayılı kanuna aykırı hareketi tespiti yapılan personelin internet çıkışı kapanacak ve hakkında işlem yapılacaktır.


3.5 Kullanıcı adı düzeyinde internet erişim hakkı verilmiş olup, her kullanıcı ağ kaynaklarına ulaşabilen her hangi bir bilişim kaynağından hakları kapsamında faydalanacaktır.

3.6 İş ile ilgisi olmayan alışveriş siteleri, sosyal medya, oyun ve video izleme ortamlarına erişim sağlanamamaktadır.

3.7 Cumhurbaşkanlığı genelgesi ile kurumsal verilerin, kişisel verilerin yurt dışındaki siteler (wetransfer vb.) aracılığıyla paylaşılması, yurt dışındaki sitelere (Google Drive vb.) yüklenmesi yasaklanmıştır.

3.8 Kullanıcıların erişime açılmasını istediği siteyi karşısına çıkan ekrandan bildirebilirler.

3.9 Kaynağından ve güvenirliğinden emin olunmayan ve istenmeyen içerikte doküman indirilmemelidir.

3.10 İnternet çıkış kuralları ve yetkilendirme ile ilgili kural değişiklikleri Daire Başkanlığı tarafından yapılır.

3.11 Bilgi İşlem ağı üzerinden İnternet kullanımı sırasında, hiç kimse kuruluş kaynaklarını kullanarak kendi kimliğini gizleyici ve başkalarına zarar verici, onları tehdit edici, uluslararası ve ulusal yasal hakları ihlal edici iletişim faaliyetlerinde bulunamaz. 

3.12 Hiçbir Bilgi İşlem personeli, kuruluş kaynaklarını kullanarak İnternet üzerinde kişisel reklâm, kişisel satış faaliyetinde bulunamaz. 

3.13 İnternet üzerinden başkalarına ait gizli ve özel bilgiler yayınlanamaz.
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